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A SEGURANCA DO DIGITAL

A seguranca digital das entidades
publicas e privadas do nosso pais € uma
prioridade

A consciencializacao das organizacoes para a tematica
da seguranca das redes e dos sistemas de informacao

nunca foi tdo relevante como € hoje em dia.

A cada ano que passa, existe um maior numero de
dispositivos conectados entre si através da internet,.
Alguns deles mal protegidos ou mal configurados, que
acabam por se traduzir em ameacas aos ativos das
empresas e organizagoes.

A ciberseguranca, em todas as suas vertentes, deve
ser uma preocupacao central da sociedade e
empresas.

Um ambiente seguro é fundamental para estabelecer

e desenvolver qualquer atividade econdmica ou social.




Mundo Digital — Novo Paradigma

Na presente era da economia digital em que
vivemos as infraestruturas funcionam baseadas na

premissa de que:

Os elementos tecnoldgicos sao robustos e fidveis;
As tecnologias emergentes e complexas (por
exemplo: loT, Cloud Computing, Big Data) tém o
potencial para oferecer uma elevada flexibilidade e
eficiéncia na comunicacao e coordenacao de

servic_;os € processos.




SEGURANCA DE INFORMACAO

A Seguranca da Informacao inclui medidas
necessarias para detetar, documentar e contrariar

tais ameacas.
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CONCEITOS

1 . Informacao -Dados que foram interpretados ou
organizados de forma coerente e posteriormente

comunicados sob qualquer forma.

2 . Ciberespaco -Ambiente complexo, de valores e interesses,
materializado numa darea de responsabilidade coletiva, que
resulta da interacao entre pessoas e redes e sistemas de
informacao.

3 . Ameaca - causa potencial de incidente indesejavel que
pode resultar em danos para uma organizacao ou
qualquer dos sistemas por ela utilizados. Estas ameacas
podem ser acidentais ou deliberadas (com dolo) e

caracterizam-se por elementos ameacadores, alvos

potenciais e métodos de ataque.




CONCEITOS

4 . Incidente - evento com um efeito adverso real na
seguranca das redes e dos sistemas de informacao; (2)
Acoes tomadas através da utilizacdao de uma rede de
computadores que resultam num efeito atual ou
potencialmente adverso sobre um sistema de informacao

e/ou a informacao ai armazenada

S . Risco - Uma circunstancia ou um evento, razoavelmente
identificaveis, com um efeito adverso potencial na

seguranca das redes e dos sistemas de informacao.

6 . Ataque - Qualquer tipo de atividade maliciosa que tenta
coletar, perturbar, negar, degradar ou destruir recursos

de sistema de informacao ou a informagao em si.




CONCEITOS

7 . CIBER-HIGIENE - aplicacao de boas praticas do mundo
digital. (Por exemplo: Manter sempre os sistemas
autorizados; Fazer cdpias de seguranca; Proteger

sistemas com password forte)

8 . CIBERATAQUE - ataque realizado através das
tecnologias de informacao no ciberespaco dirigido contra
um ou varios sistemas, com o objetivo de prejudicar a
seguranca das tecnologias de informacao e da
comunicacao (confidencialidade, integridade e

disponibilidade), em parte ou totalmente.

9 . CIBERESPACO FISICO - computadores, periféricos

associados e os seus utilizadores.




CONCEITOS

10 COMUNICACAO DO RISCO - consciencializar os grupos

11.

de utilizadores de sistemas de comunicacao e informacao
para os riscos, informar as autoridades de aprovacao
desses riscos e reporta-los as autoridades operacionais.

COMPUSEC - a aplicacao de atributos de seguranca no
hardware, firmware e software de um sistema de
computador para protecao ou prevencao da perda de
integridade, disponibilidade dos sistemas, a divulgacao

nao autorizada, manipulacao, modificacdao/eliminacao de

informacao e negacao de servico.




TIPO DE ATAQUES

CIBERNETICOS

o Rasonware- tipo de malware (virus, trojans, etc.) que infetam os sistemas
informaticos dos utilizadores e manipulam o sistema de forma a que a vitima nao
consiga utilizar, parcial ou totalmente, os dados armazenados que estao
armazenados. A vitima geralmente recebe um aviso de chantagem por pop-up,
pressionando a vitima a pagar um resgate para recuperar o acesso total ao sistema

€ a0s arquivos.

o Engenharia Social - ato de enganar um individuo no sentido de este revelar
informacao sensivel, assim obtendo-se acesso nao autorizado ou cometendo
fraude, com base numa associacao com este individuo de modo a ganhar a sua

confianca.

e Espionagem informatica - Ciberataques dirigidos contra a confidencialidade de um

sistema de tecnologias da informacao.

e Pharming - uso de meios técnicos para redirecionar os utilizadores para paginas
web falsas disfarcadas de paginas legitimas de modo a que esses utilizadores

partilharem os seus dados pessoais.

e Phishing - mecanismo de elaborar mensagens que usam técnicas de engenharia
social de modo a enganar os recetores de emails ou mensagens de phishing para
que estes abram anexos maliciosos, cliguem em URL’s inseguros, revelem as suas

credenciais através de paginas de phishing aparentemente legitimas, facam

transferéncias de dinheiro, etc.




POLITICA DE CIBERSEGURANCA

Em 2016, foi aprovada a Diretiva (UE) 2016/1148 do Parlamento Europeu e do
Conselho, de 6 de julho, relativa a medidas destinadas a garantir um elevado nivel
comum de seguranca das redes e dos sistemas de informacao em toda a Uniao (Diretiva
SRI).

e A Lein.° 46/2018, que estabelece o regime juridico da seguranca do ciberespaco,
transpondo a Diretiva SRI.

A Politica de Seguranca da Informacao define um conjunto de orientacdes ou diretrizes
relativas a utilizacdo ou divulgacao de informacao, tais como as respeitantes a
privacidade, aos direitos de cdpia e a propriedade intelectual.

A sua aplicacao ao meio digital coloca novos desafios, tanto ao nivel da redefinicdao da
politica como da sua aplicabilidade e do seu controlo.

Uma Politica de Ciberseguranca tem como objetivo:




PROCESSO DE GESTAO DE

RISCO DE CIBERSEGURANCA

e Todos os procedimentos e normas de
identificacao, controlo e minimizacao de
eventos incertos que tenham a potencialidade
de afetar os recursos do sistema;

e Processos de gestao de riscos de seguranca
aplicados para monitorizar, reduzir, eliminar,

evitar ou aceitar riscos;

e Todos os procedimentos e normas de
identificacao, controlo e minimizacao de
acontecimentos indeterminados que possam
afetar a seguranca de determinada organizacao
ou qualquer dos sistemas por ela utilizados.
Este processo abarca todas as atividades
relacionadas com o risco, designadamente

avaliacao, tratamento, aceitacao e comunicacao.

e Tomada de decisao de forma
priorizada e informada, no

contexto da ciberseguranca.

e Gestao da incerteza e
determinacao das acoes
necessarias, para que a gestao do
risco possa ser minimizada para
niveis considerados aceitaveis por

parte da organizacao.




ANALISE E AVALIACAO
DA SITUACAO DO

CIBERESPACO PORTUGUES

Riscos e Conflitos

INCIDENTES REGISTADOS

Tendéncia de aumento do

Incidentes Registados no CERT.PT
2019-2021

volume de incidentes de

ciberseguranca e de l““‘
cibercrimes no ciberespaco de i
interesse nacional em 2021 e .
2022.
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CIBERAMEACAS
DOMINANTES EM PT

Registo de Incidentes por Tipo - Rede Naclonal de CSIRT
2021

1.Phishing (e-mail)/ smishing (SMS)/
vishing (telefone);
2.Fraude/burla online;

3.Ransomware;
- 4.Comprometimento de contas, ou
I I tentativa; e

= R e s isnnien moemts s |5 Exploracao de vulnerabilidades (em

..--ul

crescimento a nivel internacional).




AMEACAS

ANALISE GLOBAL

Os agentes de ameaca mais relevantes no

ciberespaco:

Nivel Critico:
e Cibercriminosos;
e Phishing/smishing/vishing, ransomware e
fraudes/burlas online
e Atores estatais;
ataques de phishing e spear phishing,
comprometimento de contas, exploracao de

vulnerabilidades para a realizacao de intrusoes

e Ameaca interna negligente;
colaboradores que inadvertidamente
comprometem a sua organizacao
e Cyber-offenders;
assédio ou destruicao de informacao
e Hacktivistas.
afirmacoes ideoldgicas no ciberespaco, através,

por exemplo, de defacements




PERCECAO
DE RISCO E TENDENCIAS:

ANALISE GLOBAL

A percecao de risco de ocorréncia de
incidente de ciberseguranca aumentou em
2021
e Incremento de ameacas hibridas
(combinam meios militares e nao-militares),
os ataques a cadeias de fornecimento, a
exploracao de vulnerabilidades e a
proliferacao de ransomware (tendéncias
internacionais com impacto no ciberespaco
portugués)

e Propensao para uma maior intervencao de

atores estatais

e Persisténcia do uso das fragilidades do
fator humano
e Ataques de ransomware, violacoes de
dados relativas a credenciais de acesso, e
exploracao de vulnerabilidades
Tecnologias mdveis a serem cada vez mais

utilizadas como alvos de ataque




AMEACAS

E TENDENCIAS

No inquérito anual a comunidade de
entidades com protocolo com o
CNCS:

e 98% dos inquiridos tem a percecao
de risco de sofrer um incidente de

ciberseguranca

Apesar do incremento da percecao
de risco:
e 48% dos inquiridos acredita que o
ciberespaco de interesse nacional

esta mais capacitado.

Tipos de ciberameacas
percecionados como 0s mais
relevantes pelo mercado:

e Phishing
e Ransomware (em crescimento de
percecao!)

e Engenharia social

Os agentes de ameaca
percecionados como 0Ss mais
relevantes sao:

e Cibercriminosos
e Hacktivistas
e Atores estatais (CNCS).

O tipo de agentes de ameaca
efetivamente mais relevantes sao:
e Cibercriminosos
e Atores estatais

e Ameaca interna negligente




OLHAR PARA O FUTURO

PROTECAO. COMPROMISSO. RESILIENCIA.
Prospetivas para o ciberespaco de interesse nacional:

e Contexto internacional propenso a acao de governos e entidades
governamentais
e Persisténcia da exploracao das fragilidades do fator humano
e Aumento de casos de ransomware
e Violacoes de dados para uso de credenciais de acesso
e Aumento de exploracao de vulnerabilidades
e Relevancia das tecnologias mdveis e da Internet das Coisas como

potenciais superficies de ataque




EMPRESAS

MATURIDADE DIGITAL

Para gerir um negécio, na atual envolvente do
mundo digital, nao basta adquirirmos e
usarmos as tecnologias, e esperar que elas

facam o resto por nds.

As tecnologias sao a base do futuro, mas as
empresas so la chegam se estiverem
dispostas acompanhar o ritmo da evolucao
do seu mercado, a mudar processos,
mentalidades e procedimentos enquadrados

numa cultura de melhoria continua.

E com base neste contexto que tanto se fala

na transformacao digital:

UMA NOVA FORMA DE ESTAR NOS
NEGOCIOS, UM NOVO ENQUADRAMENTO
EMPRESARIAL E UMA NOVA FORMA DE
INTEGRAR AS EQUIPAS.




EMPRESAS

MATURIDADE DIGITAL

A transformacao digital ndo é um fim em si
mesma, mas antes um caminho a percorrer — um

caminho que desagua na maturidade digital.

A maturidade digital € o grau de melhoria que as
empresas atingem nas operacoes e na satisfacao

dos clientes gracas a automacao de processos.

e Apoios as empresas localizadas em territdrio
portugués, inseridos sobretudo no Portugal
2020 e no Plano de Recuperacao e Resiliéncia
(PRR).

o A certificacao de maturidade digital esta
acessivel a qualquer organizacao, do setor
privado ou publico, que se pode certificar nas
dimensoes que considerar mais relevantes

e/ou prioritarias para o seu negdcio.




Significado da Maturidade
Digital para o Negdcio

Construcao de:

1.Uma cultura digital, de processos ageis e adaptaveis;
2.Relacoes fortes e sdlidas com os stakeholders.

Uma empresa digitalmente madura é uma empresa que esta na frente
do mercado.

e Maior eficiéncia nos processos da sua operacao e negdcios
e Melhor conhecimento dos seus Clientes

e Maior eficiéncia de planeamento de recursos

e Maior notoriedade da marca

e Melhor comunicacao com o mercado

e Melhoria da relacao e interacao com:

1.Clientes (procura da satisfacao plena na relagao);

2.Parceiros e fornecedores (reducao de reclamacao através da
mitigacao de labirintos burocraticos)

3.Colaboradores (implementacao de ferramentas de melhoria de

gestao de RH; potencial de reducao de tarefas repetitivas ou cujo

valor ndo é imediatamente percetivel).




OBRIGADO!

Proteja a sua empresa!

Olivio Pereira: olivio.pereira@tecnologiasimaginadas.com
Carlos Silva: carlos.silva@tecnologiasimaginadas.com

Tecnologias Imaginadas: +351 212 592 207



https://tecnologiasimaginadas.com/solucoes/consultoria-em-ciberseguranca/

